
 



ما هو برنامج قادة ا�من السيبراني؟

ــادرة  ــار مب ــي إط ــدرج ف ــامل ين ــي ش ــج تدريب ــو برنام ــيبراني ه ــن الس ــادة ا�م ــج ق برنام
"كفاءة" – وهي مبادرة أطلقها بنك الكويت المركزي  بإدارة معهد الدراسات المصرفية– ويأتي 
بالشــراكة مع معهد ســانز التدريبي ل�من الســيبراني SANS، أكبر مــزوّد لبرامج التدريب على 
ا�من الســيبراني في العالم، وبنك التســويات الدولية  BIS. يتيح هــذا البرنامج فرصة حصرية 
للتعــرف علــى أحــدث التوجّهــات والتطــوّرات فــي مجــال ا�مــن الســيبراني، واستكشــاف 
الحلــول العمليــة لمواجهــة التهديــدات الحاليــة والمحتملــة فــي هــذا المجــال، والتغلّــب 

على التحدياّت ا�منية المستجدّة. 



1-  توفير برنامج تدريبي بمستوى عالمي في مجال ا�من السيبراني ورفده بالتطبيقات العملية.
2-  تمكين الكوادر والمواهب الوطنية من خلال:
      • صقل مهاراتهم في مجال ا�من السيبراني.

      • تواصلهم  مع خبراء واختصاصيين في هذا المجال.
      • تعريفهم بالمعايير الدولية ل�من السيبراني.

.(GIAC) منحهم أفضل الشهادات الدولية •      
3-  رفع معايير ا�من السيبراني لدى القطاع المصرفي.

4-  تعزيز فرص عمل الكويتييّن ذوي الكفاءة في القطاع المصرفي وغيره من القطاعات الهامة.
5-  تلبية احتياجات القطاع المصرفي الكويتي في مجال ا�من السيبراني. 

6-  زيادة الوعي حول ا�من السيبراني في مختلف القطاعات في دولة الكويت.

أهداف البرنامج



أهداف البرنامج

ّ

مراحل البرنامج

المرحلة ا�ولى: التسجيل

إطلاق البرنامج
(1 مايو) 

انتهاء التسجيل
(18 مايو)

ندوة عبر ا¸نترنت 

ندوة عبر
ا¸نترنت

ندوة عبر
ا¸نترنت

 برنامج KIBS التمهيدي
عن ا�من السيبراني

(أوّل أسبوعين من يونيو) 

دورة SANS التدريبية على 
ا�من السيبراني لمدّة عشرة 
أسابيع (من 9 يوليو إلى 28 

سبتمبر) 

ورشة عمل تطبيقية عن ا�من 
السيبراني بالتعاون مع بنك 

التسويات الدولية BIS (1 أكتوبر) 

التخرجّ وانتهاء البرنامج. 
(ا�سبوعان الثاني

والثالث من أكتوبر) 

مقابلات مع المرشّحين
(آخر أسبوعين من يونيو) 

المرحلة الثانية: تقييم المتقدّمين واختيار المشاركين

المرحلة الثالثة: الدورة التدريبية وورشة العمل



معايير المشاركة وعمليةّ 
اختيار المشاركين

1-  يجب أن يكون جميع المتقدمّين كويتيين.
2-  يجب أن يكون المتقدّمون حاصلين على درجة البكالوريوس في علوم الكمبيوتر، هندسة 

       الكمبيوتر، تكنولوجيا المعلومات أو أي تخصّص مماثل.
3- فئات المتقدّمين:

                أ.     خريجون جدد حاصلون على درجة علمية في أحد التخصّصات المذكورة أعلاه.
                ب.  خبرة عملية لا تزيد عن ست سنوات.

4-  يجب على المتقدّمين المُختارين:
            • اجتياز الاختبارات المخصّصة للقبول في البرنامج.
            • حضور برنامج تدريبي تمهيدي لمدّة خمسة أيام.

            • اجتياز المقابلات الشخصية.
            • الموافقة على الانضمام إلى البرنامج بشكلٍ واضحٍ وصريح و / أو تقديم رسالة خطّية 
                    رسميةّ من قبل جهة العمل �ي موظّف مُشارك تبُينّ موافقته على انضمام الموظّف

              المعني إلى الدورة التدريبية. 



SANS مسارات برنامج
التدريبي على ا�من

السيبراني

ســوف يقوم مجموعة من المدربّين المُعتمدين المُعينّين مــن قبل معهد SANS بمهمّة تدريب 
المشــاركين علــى مــدار 10 أســابيع، علمًــا أنّ الــدورة التدريبيــة ســوف تشــمل ثلاثــة مســارات 

رئيسية موضّحة في الجدول أدناه.
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دراسة المفاهيم التالية: 
•  مكوّنات ومفاهيم الحاسوب

•  نظام التشغيل والمحاكاة الافتراضية
Linux لينوكس  •

•  أساسيات الشبكات والويب
•  الخوادم والخدمات

•  البرمجة والمفاهيم العملية
SQL لغة الاستعلامات المهيكلة  •

•  أسس ويندوز
•  قطع كمبيوتر متقدمة

•  مفاهيم ا�من
•  مفاهيم ا�من الهجومي

•  اختراق الشبكات والكمبيوتر 

تعلمّ الخطوات الصحيحة والفعّالة لمنع 
هجمات القرصنة وضبط الهاكر بتقنيات 
سهلة التنفيذ يمكن للمشاركين اللّجوء 

إليها فور عودتهم إلى العمل. سوف 
يحصلون كذلك على النصائح وا�ساليب 

المُصمّمة للمساعدة في التغلبّ على 
مختلف الخصوم ا¸لكترونيين الذين 

يريدون ا¸ضرار ببيئة العمل.

تعلمّ كيفية تطبيق نهج فعّال للاستجابة 
للحوادث، باستخدام مؤشرات وجود 

المخاطر، سوف يتم تدريب المشاركين 
على خطوات الاستجابة بفعالية 

للاختراقات التي تؤثر على أنظمة التشغيل 
ويندوز ولينوكس والمنصات السحابية. 

خلال هذه الدورة سوف يتم اكتساب 
مهارات عديدة وخبرة عملية تخوّل 

المشاركين التصدّي بفعاليةّ لمحاولات 
الاختراق فور عودتهم إلى العمل.



-  BIS ورشة عمل
 تمرين محاكاة ا�من 

السيبراني 

طوّر بنك التسويات الدولية تمرين محاكاة ا�من السيبراني كأحد خدمات ا�من ا�ساسية التي 
يقدّمها مركز تنسـيق المرونة ا¸لكترونية (CRCC). وصُمم هذا التمرين كجزء مُكمّل للتدريبات 
النظريـة والعمليـة حيث يعُيد محـاكاة الهجمات السـيبرانية الفعلية لاختبار قدرات الاسـتجابة 
للحـوادث ضمـن بيئـة واقعية لكنهاتحـت السـيطرة. الهدف ا�ساسـي من هـذه التمارين هو 
المساهمة في تعزيز المرونة ا¸لكترونية الشاملة للقطاع المصرفي من خلال تحسين عمليات 
التعامـل مع الحوادث السـيبرانية، واختبار كفـاءة موظفي ا�من السـيبراني، وتعزيز التعاون، 

وتبادل المعلومات داخل المنظمات.

تمتد ورشة عمل BIS على مدار خمسة أياّم، يتمّ توزيع المشاركين خلالها  على فرق، ويتولى كل 
فريق مهمّة التصدّي والاسـتجابة للهجمات السيبرانية في بيئة تكنولوجيا معلومات متكاملة - 
علـى غـرار تلك الموجـودة في البنـوك المركزيـة - بهـدف حمايتها مـن أي خرقٍ محتمـل. خلال 
التمرين، يسُـمح للمشـاركين بالاسـتعانة با�دوات المشـتركة المتـاحــة في مركـز العمليات 
ا�منيــة. ويشمل التمـرين جلســات إحـاطـة حـول الاسـتجــابة للحوادث وا�نظمة المصرفية 
ونظـام SWIFT، إضافـة إلـى الجوانب غيـر التقنية حـول التقاريـر ا¸داريـة والمكافحـة الذكية 

للتهديدات ومشاركة المعلومات.



التسجيل في البرنامج

يمكنكم التقدّم بطلب للتسجيل في البرنامج عبر ا¸نترنت من خلال هذا الرابط:
 https://kafaakw.org/application/?lang=ar

تقدّمــوا بطلــب اÑن للانضمــام إلــى برنامــج قــادة ا�مــن الســيبراني - الكويــت، 
اكتسبوا مهارات تميزّكم عن غيركم، وتقدّموا بثقة في مسار التطور المهني! 

آخر موعد للتقديم: 18 مايو 2023



لمحة عن معهد الدراسات
المصرفية في دولة الكويت

تأســس معهد الدراســات المصرفية في دولــة الكويت KIBS بموجب مرســوم أميري صادر في 
1982/07/12، وهــو مؤسســة رائــدة محليــاً وإقليميــاً تســاهم بشــكل فعــال فــي نمــو قطــاع 
الخدمــات المصرفيــة والماليــة – وغيرهــا مــن القطاعات المهمــة - عن طريــق تقديم خدمات 
ــاءة  ــتوى كف ــع مس ــارات لرف ــوث والاستش ــى البح ــة إل ــوّرة، إضاف ــب متط ــم وتدري تعلي
وفعاليــة القــوى البشــرية الوطنيــة العاملــة، بحيــث يتــم مواءمــة خبــرات ومعــارف 

ومهارات العاملين في هذا القطاع مع الخبرات والممارسات العالمية.

 يعمــل المعهــد تحــت إشــراف بنــك الكويــت المركــزي، وقــد نجــح فــي بنــاء شــبكة علاقــات 
ــارد ¸دارة  ــة هارف ــا كلي ــم، منه ــول العال ــة ح ــة راقي ــة ومهني ــات تعليمي ــع مؤسس ــة م قويّ
ا�عمــال وجمعيــة إدارة المــوارد البشــرية (SHRM) فــي الولايــات المتحــدة ا�مريكيــة، 
وجامعــة كامبريــدج وكليــة لنــدن للاقتصــاد فــي المملكــة المتحــدة، وكليــة انســياد فــي 
ــهادات  ــا الش ــادة. أمّ ــر القي ــط لتطوي ــرق ا�وس ــي الش ــن كوف ــة فرانكلي ــس، ومؤسس باري
المهنيــة التــي يقُدّمهــا المعهــد فهــي مُعتمــدة، شــكلًا ومضمونًــا، مــن قبــل معهــد لنــدن 

ل�عمال المصرفية والمالية (LIBF) في المملكة المتحدة.

www.kibs.edu.kw :للمزيد من المعلومات، الرجاء زيارة الموقع



لمحة عن كفاءة

كفـاءة هي مبادرة اسـتراتيجية لبنـك الكويت المركـزي تهدف إلى بناء الكـوادر الوطنية 
المؤهلـة تأهيـلاً عالياً، وتزويدهـم بالمعرفة والمهـارات اللازمة لتطويـر القطاع المصرفي 
وتعزيز قوة ومتانة الاقتصاد الوطني في الكويت. يدير المبادرة معهد الدراسـات المصرفية 

في الكويت وهي تقدّم حاليًاّ 8 برامج، علمًا أنهّا خرجّت 850 مشاركاً منذ انطلاقها.

www.kafaakw.org :للمزيد من المعلومات، الرجاء زيارة الموقع



/ SANS لمحة عن معهد
GIAC شهادات

يعُتبر معهد SANS أكبر مزوّد في العالم لبرامج التدريب على ا�من السيبراني. تأسس عام 
1989، ويعمـل حاليًـا في 30 دولـة حيث يقـــدّم العديد مــــن البرامج التدريبيـة الناجحة 
والواسعة النطــاق في مجــال ا�مـــن السيبراني نظرًا لشراكاته العالمية مع عدّة جهات 
فـي القطاعين الحكومي والخـاص. ويتخطّى عدد خريجي برامج معهد SANS التدريبيـــة 

200,000 خريج.

www.sans.org :للمزيد من المعلومات، الرجاء زيارة الموقع

تمّ اعتماد شـهادة ضمان المعلومات العالمية (GIAC) كإثباتٍ لمهارات المتخصّصين في 
أمـن المعلومـات، حيث تشـير هذه الشـهادة إلـى أنّ حاملها يمتلـك المهـارات المتطوّرة 
والمعرفـة التقنية اللازمة �داء دوره الوظيفي، سـواء كان مبتدئًا أو يشـغل وظيفة تقنية 
حسّاسـة. شـهادات GIAC معتـرف بهـا عالميًا، وهـي تعُتبر بمثابـة معايير رائـدة في قطاع 
المعلومـات لكونها تقيـس مجالات معرفة ومهـارات محدّدة، وباتت الشـركات والوكالات 
والحكومات والمؤسسات حول العالم تنظر إليها كشهادة معيارية عالمية موثوقة، تتأكّد 
من خلالها من توظيف أفضل الكوادر والاختصاصيين ا�كفاء. وتتيح شـبكة علاقات معهد 

SANS العالمية تحديد الشهادات ا�كثر طلبًا ل�فراد والمؤسسات في هذا المجال.



(BIS) لمحة عن بنك التسويات الدولية

بنــك التســويات الدولية (BIS) هو مؤسســة ماليــــة أنشــئت عــــام 1930 فــي مدينة بازل 
بسويســرا، كــي تــؤدي دور البنــك الــذي تلجــأ إليــه البنــوك المركزيــة العالميــة. يعمــل 
بنــك التســويات الدولية بموجب القانون الدولي ويعُتــــبر أقـــــدم مؤسســـــة ماليـــــة 
ــا فــي تطـــــوير الســـــوق المـــــالي العالمـــــي. تكمــن  عالميــة، وقــد أدى دورًا حيويً
أهميــة هــذا البنــك فــي موقعــه كمركــز عالمــي للمصالــح الماليــة والاقتصاديــة، حيــث 
ــلّ  ــي ظ ــي، ف ــار العالم ــي والازده ــتقرار المال ــز الاس ــي تعزي ــر ف ــكلٍ مباش ــاهم بش يس

المشهد الاجتماعي والسياسي والاقتصادي المتغيرّ.

www.bis.org :للمزيد من المعلومات، الرجاء زيارة الموقع


